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ГОЛОВНАЯ БОЛЬ БЕЗОПАСНИКОВ

46%

фишинг

41%

человеческий 

фактор

38% баланс 

безопасности и 

удобства

Фишинг и социальная инженерия 46%

Беспечность, неосторожность пользователей 41%

Баланс между удобством и безопасностью 38%

Незащищённые соединения 37%

Вирусы на устройствах пользователей 31%

Трудно определить личность пользователя ДБО 24%

Медленная разработка, нужно учитывать требования ИБ 22%

DDoS-атаки влияют на доступность 21%
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Kaspersky®

Fraud Prevention

УПРОЩЕННАЯ АУТЕНТИФИКАЦИЯ ДЛЯ «ХОРОШИХ» 

ПОЛЬЗОВАТЕЛЕЙ 
Система аутентификации

Аутентификация на 
основе рисков

Непрерывная 
адаптивная 

аутентификация

УстройствоПользователь
Личный кабинетЗапрос второго фактора при 

обнаружении аномалии

Доверие



ДО 85-57% ПОЛЬЗОВАТЕЛЕЙ: ЛЕГИТИМНЫЕ

1-2 аккаунта на 
устройстве

Хороший 
пользователь

Нет заражения

То же устройство

Стандартная 
геолокация
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КОМПРОМЕТАЦИЯ ПЕРСОНАЛЬНОГО АККАУНТА

Средства 
анонимизации

Кража аккаунта

Доступ с нового 
устройства

Устройство заражено

Много аккаунтов на 
новом устройстве
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• Цель: хищение денежных средств у 

юр.лица

• Метод: банковский троян на 

компьютере бухгалтера, установка 

удаленного доступа

• События инцидента:

• Платеж из нового окна браузера

• Нетипичное поведение курсора

ПЕРЕХВАТ ОНЛАЙН-СЕССИИ В ДБО ЮР.ЛИЦ СРЕДСТВАМИ 
УДАЛЕННОГО УПРАВЛЕНИЯ



ПРИМЕРЫ ИНДИКАТОРОВ АНОМАЛИЙ

Изменение браузера

Тор браузер
Множество аккаунтов с одного устройства

Скомпрометированные устройство

Быстрое перемещение

Новый отпечаток устройства

Нетипичное поведение

Веб-инжекты / боты / вирусное ПО

Средства удалённого доступа

…и другие
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Нет «серебряной пули»: надо использовать преимущества 

разных технологий на разных этапах

SMS – для информирования

Стройте динамическую модель ограничений,

опираясь на скоринг/RBA

Без изменения процессов новые технологии – это только 

технологии

ЧТО ДАЛЬШЕ



ВОПРОСЫ?

Центральный офис «Лаборатории Касперского»:

125212 Россия, Москва, 

Ленинградское шоссе, д.39А, стр.3 

БЦ «Олимпия Парк»

Тел: +7 (495) 797-8700

www.kaspersky.ru


