
ОБЕСПЕЧЕНИЕ ИБ И СНИЖЕНИЕ КИБЕРРИСКОВ
ПОДХОДЫ АРРФР ДЛЯ ФИНАНСОВЫХ ОРГАНИЗАЦИЙ РК



ОСНОВНЫЕ ПРИМЕНЯЕМЫЕ ПОДХОДЫ

Регулирование

Контроль

Информирование



РЕГУЛИРОВАНИЕ И КОНТРОЛЬ

Низкий уровень 
зрелости

• Нужны детальные 
требования

Высокий уровень 
зрелости

• Достаточны 
верхнеуровневые 
требования

?
Необходимо 

повышать 
компетенции 

работников ИБ



РЕГУЛИРОВАНИЕ И КОНТРОЛЬ

Сейчас

• Формируются регулятором:

• Верхнеуровневые требования к процессам

• Детальные технические требования

• Требования к квалификации персонала

Цель

• Формируются регулятором:

• Верхнеуровневые требования к наличию 
процессов и их результатам

• Требования к сертификации персонала

• Формируются рынком:

• Детальные технические рекомендации

• Курсы по обучению персонала



СБОР ИНФОРМАЦИИ

Информация

Инциденты ИБ

Ручное заполнение 
карт

События ИБ

Автоматизированный 
сбор

Ручное создание 
предупреждений об 
угрозах

Уязвимости

Сбор из различных 
источников



ИНФОРМИРОВАНИЕ

Информация

Без контроля 
исполнения

Предупреждения 
об угрозах

Индикаторы 
компрометации

Информация об 
общих 
уязвимостях

С контролем 
исполнения

Информация о 
частных 
уязвимостях



СПАСИБО ЗА ВНИМАНИЕ!


