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Современные реалии адаптации РАМ-системы

под изменяющиеся требования инфраструктур



Привилегии
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Возможно ли улучшить работу с РАМ системой?

Что если эффективность работы вашей инфраструктуры с РАМ системой повысится на 90%?

Расширяется ландшафт угрозИТ-инфраструктуры становятся 
все более сложными

Увеличивается количество 
внедряемых систем и решений
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Всё в инфраструктуре имеет учетные записи

Количество человеческих и технологических учетных записей

постоянно растет

Low

Med

High
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Extended PAM

Классический

PAM

Классический PAM покрывает только часть привилегий

Extended PAM (XPM) снижает риски во всей инфраструктуре

Администраторы
Наземные

сервисы

Все объекты инфраструктуры, все пользовательские и технологические учетные записи
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Понимание Delinea Extended PAM

Защита учетных записей путем

повышения их видимости и

обнаружения во всей

инфраструктуре

Контроль над всеми учетными

записями, для исключения

горизонтальных атак

Ограничение привилегий и

повышение прав доступа к

ресурсам, когда это необходимо
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Extended PAM

Классический

PAM
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Получить видимость и

понизить площадь

потенциальных атак

Фаза 1: Основа РАМ

Обнаружить риск и

сформировать план 

действий

Внедрение политик, 

ограничение

административных

привилегий

Автоматизация процессов

РАМ и отчетность

Модель зрелости PAM системы

Управление привилегиями

Фаза 0: HIGH RISK

Фаза 2: Кастомизация РАМ

Phase 3: Автоматизация РАМ

Identity и управление

доступом (IAM)

Compliance и риск менеджмент
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Получить видимость и

понизить площать

потенциальных атак

Фаза 1: Основа РАМ

Внедрение политик, 

ограничение

административных

привилегий

Автоматизация процессов

РАМ и отчетность

Фаза 2: Кастомизация РАМ

Phase 3: Автоматизация РАМ

Модель зрелости PAM системы
Портфель Delinea’s направлен на XPM и поддержку всего пути развития

Secret Server

Connection Manager

Privilege Manager

DevOps Secrets Vault

Server Suite

Account Lifecycle 

Management

Privilege Behavior Analytics

Управление привилегиями

Identity и управление доступом 

(IAM)

Compliance и риск менеджмент

Remote Access Service
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Платформа Delinea это:

Адаптивная

безопасность

Наблюдение Контроль Адаптация

Платформа Delinea расширяет возможности управления доступом и контроль привилегий с 

учетом высокого роста и развития организации, что позволяет ИТ и ИБ департаментам 

гибко адаптироваться и принимать современные вызовы с минимизацией рисков.

Полная видимость

инфраструктуры

Динамически

изменяющиеся

привилегии
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Спасибо за внимание!


